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Estudio de caracter especial para evaluar el cumplimiento del Reglamento para la
Proteccion de los Programas de Coémputo, N°37549-JP en la DNCC

RESUMEN EJECUTIVO
¢ Qué se examina?

El cumplimiento del Reglamento para la Proteccidén de los Programas de Computo, N°37549-
JP, que incluye la normativa interna y externa relacionada, aplicacion de controles, sistemas
de informacién y datos referentes al inventario de equipo y programas de computo.

¢ Por qué es importante?

La Administracion Activa es responsable de cumplir lo establecido en la norma, mediante la
creacion y aplicacion de elementos de registro, analisis y control, que garanticen la veracidad
y transparencia de los datos, asi como el uso adecuado de los recursos, en este sentido la Ley
General de Control Interno, N° 8292, enuncia en sus articulos 10 y 12, indica que es
responsabilidad del jerarca y del titular subordinado establecer, mantener, perfeccionar y
evaluar el sistema de control interno institucional, y sera responsabilidad de la administracion
activa realizar las acciones necesarias para garantizar su efectivo funcionamiento. La Auditoria
Interna planifica, examina y comunica los resultados del estudio en aras de generar valor
agregado en el mejoramiento de los procesos institucionales.

¢ Qué se encontr6?

La Direccion Nacional de CEN-Cinai adquirié una solucion sistematizada de donde se obtiene
la informacion relacionada con los programas instalados y equipos de computo, de la cual se
podrian extraer los datos solicitados en el Reglamento para la Proteccion de los Programas de
Computo, N°37549-JP. EI componente no ha sido instalado en la totalidad de computadoras,
por lo que los datos, en este momento son inexactos.

La DNCC cuenta con normativa interna referente al tema, sin embargo, durante el estudio se
logré evidenciar que no es aplicada de forma correcta, se requiere del seguimiento constante
y concientizacion a los funcionarios, en especial a los encargados de utilizar la herramientas y
registro de inventarios de equipos de computo. Ademas, es necesario que se realicen
modificaciones para que se incluya lo relacionado a la solucion sistematizada adquirida.
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La UTIC proporciond, para efectos de este estudio, archivos de inventario en formato Excel
que fueron utilizados para la realizar el inventario de equipos de computo, el archivo fue
actualizado por ultima vez al primer semestre de 2024, los datos no coincidian con el inventario
fisico, se encontraron equipos no registrados, registrados en otras localidades, errores de
digitacion en los numeros de patrimonio, patrimonios duplicados, entre otros. Durante el
inventario fisico se encontr6 mucho equipo en buen estado, fuera de uso, asi como equipo
dafado que permanece incluido en el inventario por largos periodos.

¢ Qué sigue?

En este documento se presentan una serie de recomendaciones que deben ser ejecutadas por
la Administracién Activia en los plazos correspondientes, con el fin de que se apliquen los
controles existentes y se realicen las modificaciones y correcciones necesarias, para generar
informacion confiable y de forma oportuna a las instancias que lo requieran, asi como mejorar
el aprovechamiento de los recursos.
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1. Introduccién

1.1 Origen de la auditoria

El estudio de auditoria se originé en atencion a las obligaciones indicadas en el Reglamento
para la Proteccion de los Programas de Computo en los Ministerios e Instituciones Adscritas
al Gobierno Central, N°37549-JP 'y fue realizado de conformidad con las competencias que
confiere la Ley General de Control Interno N°82922, las Normas Generales de Auditoria para
el Sector Publico®, las Normas para el Ejercicio de la Auditoria Interna en el Sector Publico?, y
la Ley de Creacion de la Direccion Nacional de Centros de Educacion y Nutricion y de Centros
Infantiles de atencion integral N°8809° y su Reglamento®.

El estudio de auditoria se ejecutd en el tiempo reservado para estudios de caracter especial
de conformidad con el Plan Anual de Trabajo de la Auditoria Interna 2025, dado a conocer a la
Directora Nacional de la Direccion Nacional de Centros de Educacién y Nutricion y de Centros
Infantiles de Atencién Integral (DNCC) y a la Contraloria General de la Republica (CGR).

1.2 Objetivo general
Verificar la aplicacion del Reglamento para la Proteccion de los Programas de Coémputo, N°
37549-JP, en la Direccion Nacional de CEN- CINAI.

1.3 Objetivos especificos

e Analizar la aplicacion de controles referentes al cumplimiento de la normativa interna y
externa en materia de proteccién de programas y equipos de computo.

e Verificar la congruencia entre el inventario de equipo de computo suministrado por la
Unidad de Tecnologias de Informaciéon y Comunicacién y el ubicado en sitio, asi como
los controles establecidos.

e Verificar que los programas instalados en los equipos de computo revisados en sitio
cumplan con las medidas de control indicadas en la norma.

" Decreto Ejecutivo N° 37549-JP. Reglamento para la Proteccion de los Programas de Computo en los Ministerios e Instituciones Adscritas
al Gobierno Central. La Gaceta N°43 del 1 de marzo del 2013.

2 Ley General de Control Interno. La Gaceta nimero 169 del 4 de setiembre 2002.

3 R-DC-64-2014. Contraloria General de la Republica. 11 de agosto del 2014.

4 Resolucion R-DC-119-2009. La Gaceta nimero 28 del 10 de febrero 2010;

5 Ley de Creacion de la Direccion Nacional de Centros de Educacion y Nutricion y de Centros Infantiles de Atencién Integral. 28 de abril 2010.

6 Decreto 37270. Reglamento Organico de la Direccion Nacional de Centros de Educacién y Nutricién de Centros Infantiles de Atencion
Integral. La Gaceta 179, del 17 de setiembre del 2012.
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1.4 Alcance

El estudio comprende la revision y analisis de una muestra de los datos proporcionados por la
Unidad de Tecnologias de Informacion y Comunicacion de la Direccion Nacional de CEN-CINAI,
asi como el inventario en sitio de equipos de computo y los programas instalados, con base en
la muestra extraida. De los equipos de computo alquilados unicamente se reviso la informacion
de programas instalados, debido a que no se encuentran dentro del archivo de inventario, ni
cuentan con patrimonio institucional.

1.5 Metodologia aplicada

El estudio se realizé por medio de la evaluacion de la documentacién relacionada con el tema,
asi como la revision fisica de equipos de computo. Se realizaron las consultas referentes a la
informacion que no se encontré en la prueba documental, utilizando las técnicas, practicas e
instrumentos de Auditoria necesarias que a continuacion se citan:

Analisis de aplicacién de la norma relacionada.

e Inventario en sitio de una muestra de equipos y programas de computo en oficinas
locales, regionales y nivel central.

e Analisis de archivos de inventarios enviados por la Unidad de Tecnologia y
Comunicacion.

e Aplicacion de cuestionario referente a la emision de normas, inventarios y otros
aspectos asociados al estudio.

La determinacion de la muestra se realizé considerando el recurso humano disponible en la
Auditoria Interna, la distribucién geografica de las Direcciones Regionales y Oficinas Locales,
el tiempo destinado a realizar el inventario, analizar los datos y confeccionar este documento.

De las 9 Direcciones Regionales se realiz6 el inventario a 7, abarcando el 78%, del total, en el
caso de las Oficinas Locales de 41, se visitaron 20, correspondientes a un 49%, mientras que,
a nivel central de un total, segun el inventario enviado por la UTIC, de 172 equipos se revisaron
36, lo que representa un 21%.
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Cuadro N°1
Determinacion de la muestra
Dir. Regionales Oficinas locales Nivel Central
Total 9 Total 41 Total 172
Inventario 7 Inventario 20 Inventario 36
% 78% | % 49% % 21%

Fuente Auditoria Interna DNCC

1.6 Limitaciones

Debido al escaso recurso humano con el que cuenta la Auditoria Interna, la verificacion en sitio
se realizé a una cantidad limitada de usuarios en la Direccion Nacional, asi como a una muestra
de Direcciones Regionales y Oficinas Locales. Los establecimientos no se incluyeron en las
revisiones fisicas.

1.7 Valor agregado

En este estudio se incluyo la revision del inventario en sitio, lo que permitié obtener resultados
mas atinados respecto a la aplicacion de la normativa y controles existentes.

Cabe sefalar que el estudio DNCC-AI-SA-0004-2021, por limitaciones de tiempo y recursos,
se realizé basandose en prueba meramente documental, por ende, no se realizé la verificacion
en sitio del inventario de dispositivos.

1.8 Comunicacion de resultados

El envio preliminar de los principales resultados contenidos en el presente informe se realiz6
el 20 de junio de 2025, al sefor Giovanni Leén Jiménez, Director de Informacién y a la sefiora
Seidy Rodriguez, jefatura de la Unidad de Tecnologias de Informacion y Comunicacion. A la
presentacion de resultados realizada en 24 de junio de 2025 se convocé al sefior Giovanni
Ledn Jiménez, Director de Informacion, la sefiora Seidy Rodriguez Calderdn, jefatura de la
Unidad de Tecnologias de Informacion y Comunicaciéon, a la sefora Lady Leiton Solis,
Directora de Gestion y a la Directora y Subdirector Nacional, sefiora Marianela Ribas Fallas y
sefor Douglas Vargas Fuentes.
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2. Resultados

Se presentan a continuacion los resultados del estudio referente al cumplimiento del
Reglamento para la Proteccién de los Programas de Computo, N°37549-JP en la DNCC.

2.1 Sobre la norma y controles aplicados

El Reglamento para la Proteccién de los Programas de Computo en los Ministerios e
Instituciones Adscritas al Gobierno Central N°37549-JP 7 establece aspectos generales,
obligaciones, responsabilidades y otros controles que deben aplicar las instituciones.

2.1.1 Sistema de informacion

El articulo 2°, inciso e, del reglamento supra citado, se refiere a la obligacién de mantener un
sistema de informacion en donde se registre y lleve control debidamente actualizado del
inventario de equipo, licencias adquiridas e instaladas:

e) Mantener un sistema de informacion que registre los resultados del inventario de
equipos y licencias adquiridas, e instalaciones (equipos donde se tienen instaladas las
licencias permitidas bajo tales autorizaciones), sistema que permitira determinar si tienen
suficientes autorizaciones para cubrir todos los equipos y los programas en uso, ello
permitira establecer que el respectivo Ministerio cumple con la proteccion de los derechos
de autor relativos a los programas de computo. En el sistema debera constar la fecha de
instalacion y funcionario que autoriza la instalacion de la licencia.

Para efectos de realizar este estudio la Auditoria solicité a la Unidad de Tecnologias de
Informacién y Comunicacién, en adelante UTIC, la informacion correspondiente al inventario
de programas y equipos de computo, los datos fueron remitidos en dos archivos en formato
Excel denominados:

e Anexo 1. 20240610 Plantilla Inventario Nacional 2024
e Anexo 2. 20240619 Plantilla inventario software

De acuerdo con lo indicado por la Sra. Seidy Rodriguez Calderén, los archivos mencionados
se actualizaron la ultima vez al primer semestre del 2024. El resultado de esa revisidon se
desarrolla en el apartado 2.2.

7 Decreto Ejecutivo N° 37549-JP. Reglamento para la Proteccién de los Programas de Cémputo en los Ministerios e Instituciones Adscritas
al Gobierno Central. La Gaceta N°43 del 1 de marzo del 2013
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Sobre este tema, en consultas realizadas a la sefiora Seidy Rodriguez Calderdn, jefatura de la
UTIC, la Direccidon Nacional de CEN-CINAI, en adelante DNCC, adquirié la solucion
sistematizada Aranda, sin embargo, para lograr la extraccion de los datos es necesario que se
instale la herramienta en cada uno de los equipos de computo utilizados en la institucion,
incluyendo el equipo alquilado. Para instalar el componente solamente se cuenta con el
personal técnico de informatica, que en el Nivel Central son unicamente 2 funcionarios y 1 en
cada Direccion Regional, por lo tanto, a fecha de este informe no se tenia colocado en el 100%
de los equipos, por lo que, el inventario que se entregd es el archivo citado en parrafos
anteriores

Entre los datos que se visualizan y extraen de las consolas del agente Aranda, se muestran
los siguientes:

Consola ADM o Aranda Device Management:

¢ Resumen de los equipos con el agente instalado.
e Marca, modelo, serie del equipo de computo y programas instalados.

Dominio: —
Procesador: Intel(R) Core(TH) Ultra 7 455H

==2] Fabricante: LENOVO

o Digco duro
-
==
Espaci do: 99.7TBGE
. " Espacia dispenible 412 32GB

==

GALEANOPT;
==
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e Software de los dispositivos conectados (impresoras, monitor, etc.)
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Consola CMDB o Aranda Device Management

e Resumen de los equipos e impresoras.
¢ Informacion del responsable del equipo
e Ubicacion por region.

e Numero de patrimonio.
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e Detalle de los componentes asociados cada equipo (teclado, mouse, monitor, etc.)

[ o]
=0
o
|
|
|
|
|
|
|
!
e Detalle de cada equipo
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Si bien la Administracion ha realizado esfuerzos en la adquisicion de un sistema para llevar el
inventario de software y hardware, a la fecha de entrega de este estudio el proceso de
instalacién no se ha logrado finalizar, siendo que dio inicio entre los meses de febrero y marzo
del 2025, y en el caso de los técnicos informaticos ubicados en las Direcciones Regionales
deben abarcar la Direccidén Regional, las Oficinas Locales y los establecimientos, lo que implica
el desplazamiento fisico al sitio.
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Segun la informacion remitida por la UTIC, en lo que se refiere al inventario y los datos que se
requieren para completar el informe anual que se envia al Registro de la Propiedad Intelectual
del Registro Nacional, este afo se utilizaran nuevamente los archivos en Excel antes
mencionados.

2.1.2 Programas instalados y equipo de computo

Como parte de los controles la institucion ha emitido y formalizado politicas y procedimientos
para el uso correcto de equipos de computo, instalacién de programas, herramientas para el
manejo de inventarios, entro otros.

Se muestran en el siguiente cuadro:

Cuadro N°2
Normativa interna

Cédigo Nombre
DNCC-DI-POL-01 Politica de Tecnologias de Informacién y Comunicacién
TI-IT-GBS-PR-01 Gestion Recursos Tecnoldgicos
TI-IT-GBS-PR-02 Gestion de Software
TI-IT-GBS-PR-04 Control e Inventario de Recursos Tecnoldgicos
ST-TI-GCS-L-02 Lineamiento Gestiéon Contrasefas
DNCC-DI-UTIC-F05 Inventario Fisico de Hardware y Software
DNCC-DI-UTIC-F06 Desecho de Recursos Tecnolégicos

Fuente: Unidad de Tecnologias de Informacién y Comunicacion, cuadro propio de la Al.

El articulo 2°, inciso a, del Reglamento para la Proteccion de los Programas de Cémputo, N°
37549-JP indica:

a) Establecer sistemas y controles para garantizar la utilizacion en sus computadoras, tnica
y exclusivamente, de aquellos programas de computo que cumplan con los derechos de
autor correspondientes...

En lo referente a las licencias adquiridas, el inciso b indica:

b) Garantizar que se tengan suficientes autorizaciones para cubrir todos los equipos y los
programas en uso, guardandose la documentacion correspondiente en un solo lugar con
la custodia necesaria.

Segun las consultas realizadas a la UTIC, asi como la verificacion del archivo de inventario de
licencias, se pudo constatar que, en lo que respecta a la evidencia documental, existen

C
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licencias para cubrir todos los equipos que se mantienen en uso. Se reitera, que la revision
efectuada en sitio se basoé en la muestra determinada.

En cuanto a la instalacion de programas de computo, el articulo 8 del reglamento indica:

Articulo 8°-Queda totalmente prohibido la instalacion de programas de cémputo que no
cuenten con la respectiva licencia de uso legal en ninguna oficina del Gobierno Central e
instituciones adscritas. Los programas solamente podran ser instalados por el experto en
informatica autorizado o por quien este determine para el buen desemperio de las funciones
designadas...

En el Procedimiento para el Control e Inventario de Recursos Tecnoldgicos: hardware y
software, codigo: TI-IT-GBS-PR-04, se establecen los siguientes puntos:

3.3. De la Unidad de Tecnologias de Informacién y Comunicacién y el Area Informética
Regional

e La UTIC tendra la custodia de todos los programas, herramientas u otro software que
sean adquiridos o facilitados a la institucion.

e El personal técnico sera el unico autorizado para instalar o desinstalar equipos,
dispositivos o software, velara porque los equipos se encuentren bien instalados y
conectados, asi como que el software instalado sea el autorizado por la UTIC y en el
caso correspondiente que esté legalmente licenciado y conforme a la normativa
vigente.

De esta misma forma el Procedimiento Gestidon de Recursos Tecnolégicos, cédigo: TI-IT-GBS-
PR-01, indica:

3.2 INSTALACION DE LOS RECURSOS TECNOLOGICOS
3.2.3 De las Unidades Organizativas

e Velar por que se utilice solamente el software instalado y autorizado por el técnico
informatico, segun el procedimiento de Gestion de Software, disefiado por la UTIC
para tal fin.

e Esta prohibido realizar modificaciones en la configuracion, archivos o programas
propios del sistema de los equipos; asi como la instalacion de cualquier otro tipo de
programa diferente a los ya existentes en los mismos, para ello se debe de ejecutar
el procedimiento de Gestion de Software definido para tal fin.

El articulo 10, inciso a, asi como el articulo 11 del Reglamento para la Proteccion de los
Programas de Coémputo, N°37549-JP indican:

C
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a. Establecer y mantener una politica comprensiva de manejo de programas de computo
y un sistema efectivo, para garantizar la adquisicion y uso adecuado de todos los programas
de computo.

Articulo 11.-Cada Ministerio o Institucion adscrita al Gobierno Central, elaborara manuales
para el uso e instalacion de programas de ordenador y velaran por el entrenamiento de todos
los funcionarios de su dependencia, de acuerdo con las necesidades y el uso legal de los
programas de computo...

Como parte fundamental de los controles se debe incluir la seguridad en el uso de contrasefas,
que son de uso unico y exclusivo del funcionario que utiliza el equipo de cémputo asignado.
La Direccion de Informacién emitié el Lineamiento para la Gestion de Contrasefas Seguras,
en el que se indica:

2.3 Responsabilidades en la gestion y uso de contrasefias
2.3.1. Unidad de Tecnologia de Informacion y Comunicacion

La Direccion de Informacion a través de su Unidad de Tecnologia de Informacion y
Comunicacion es responsable de:

(..)

Capacitar y concientizar sobre buenas practicas de seguridad de contrasefias.
Implementar un método para forzar el cambio de contraseria en un periodo razonable.

(..)

2.3.2. Persona funcionaria La persona funcionaria que disponga de una cuenta con acceso
a la plataforma digital sera responsable de:

e Utilizar la contrasefia de acceso Unica y exclusivamente para los usos que le fueron
asignadas.

No compartir contrasefas, prestar, divulgar o trasferir, las contrasefias que le han
sido asignadas para su uso laboral.

(..

Cambiar la(s) contrasefia(s) cuando sospeche o tenga la certeza de que se encuentra
comprometida la seguridad.
e No hacer uso de cuentas que no le fueron asignadas.

(..)

Esta Auditoria ha sido informada, sin presentar evidencia, sobre el uso inadecuado de las
contrasenas, indicando que podrian estar siendo compartidas entre usuarios, siendo esto

e
Y, L . .
3 %} “Crecimiento y Desarrollo Integral para las ninas y los ninos”
@’1“] /:;JDE‘QD;De la esquina suroeste del parque Braulio Carrillo 100 metros al sur, Avenida 4 y 6, Calle 14
| O U
U _U, i Tel: 2258-7918 / Correo Electronico: mauren.navas@cen-cinai.go.cr

WWW.cen-cinai.go.cr



MINISTERIO | GOBIERNO / DIRECCION NACIONAL DE
DE SALUD DE COSTA RICA / CEN-CINAI

AuditHria

INTERNA el
contrario a lo establecido en el lineamiento. Aunque no se cuenta con evidencia, se considera
importante mencionar el tema, ya que el acceso al equipo es exclusivo del funcionario, como
un elemento de control y seguridad, y que, permitir el acceso a usuarios no autorizados podria
acarrear consecuencias en cuanto a la extraccion de datos sensibles, instalacion y/o
desinstalacion de programas de computo, entre otros.

Ademas, se podria estar permitiendo que se efectuen actos contrarios a la normativa,
debilitando el Sistema de Control Interno y el no cumplimiento de Politicas de Seguridad
debidamente establecidas y comunicadas.

Existe también norma relacionada a los recursos tecnoldgicos. Se muestra a continuacion:
Politica de tecnologias de informacion y comunicacion
3.1.3.1. Administracion de Hardware

e Para una correcta gestion del Hardware de la Institucion, la DI debe de mantener
inventarios actualizados y disponibles, debe de controlar la obsolescencia, asi como el
adecuado mantenimiento, instalacion y configuracion de estos.

(..)

e Para el equipo de computo que requiera ser desechado se debe seguir lo establecido
en el procedimiento de Desecho de Recursos Tecnologicos correspondiente establecido
por la DI, para tal fin.

3.1.5. CONTROL Y ASEGURAMIENTO DE EQUIPO DE COMPUTO
(..

e ...En relacién con aquellos equipos que se encuentren en desuso ya sean funcionales
o no, deberan trasladarse segun el procedimiento vigente a la UTIC o al Area Informatica
Regional, sea para reubicar y reasignar o dar de baja el mismo.

(...)
Procedimiento para el Control e Inventario de Recursos Tecnoldgicos: hardware y software
Il Lineamientos

3.1. Generales

e Cada uno de los recursos tecnologicos se asignan bajo la custodia documentada de
una persona funcionaria...

(..

e
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e Se realizaran auditorias técnicas periddicas para comprobar el control de tecnologias y
servicios informaticos por parte de la DI.

3.3. De la Unidad de Tecnologias de Informacién y Comunicacién y el Area Informética
Regional

e La UTIC comunicara via correo electronico en el mes de enero a los técnicos
informaticos, con copia a sus superiores inmediatos, la fecha limite de recepcion del
formulario de Inventario Fisico de Hardware y Software.

e Registrar en el formulario de inventario institucional todas las donaciones, cesiones o
traslados, recibidas por medio de actas a nombre de la Direccion Nacional.

Es de reconocer que la administracion ha realizado esfuerzos en lo que se refiere a la parte
documental de los controles, que son claros y de sencilla comprension, sin embargo, es
fundamental velar por la aplicacién de la norma, es en este aspecto que esta Auditoria no
obtuvo evidencia. En el caso especifico de los equipos de computo, y como se muestra mas
adelante en la verificacion de la muestra en sitio, se encontraron omisiones y errores que
demuestran el poco seguimiento que se da al inventario fisico, lo que a su vez implica el
incumplimiento de la norma.

Aunque se encuentra debidamente estipulado el uso de herramientas de control en archivos
de formato Excel, formularios de traslado y para dar de baja los equipos, se logré evidenciar
qgue no se utilizan adecuadamente, creando lo que se puede considerar como desorden en la
administracion de estos. Ademas, se podria estar incurriendo en un uso no eficiente de los
recursos, considerando los movimientos sin control de los equipos y la escasez en algunas
localidades.

2.2 Sobre el inventario de equipo de computo

Esta Auditoria realizé el inventario de equipos de cémputo en sitio de las Direcciones
Regionales y Oficinas Locales seleccionadas en la muestra, asi como una parte de los equipos
ubicados en diferentes Direcciones y Unidades del Nivel Central. Tanto en las Direcciones
Regionales como en las Oficinas Locales se tomod el inventario del total de equipo, en las
Direcciones y Unidades del Nivel Central, unicamente del personal que estaba trabajando de
forma presencial.

En los siguientes cuadros se muestra el detalle:

\ -
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Cuadro N°3
Direcciones Regionales y Oficinas Locales
Direcciones Regionales y Oficinas Locales

Direccién Regional Central Este
Oficina Local Tejar del Guarco
Oficina Local Cartago

Oficina Local Oreamuno

Direccién Regional Central Sur
Oficina Local Tibas

Oficina Local Curridabat-Desamparados
Oficina Local Guadalupe

Direccién Regional Central Norte
Oficina Local Heredia

Oficina Local Flores

Oficina Local Alajuela

Direccién Regional Central Occidente
Oficina Local San Ramoén

Oficina Local Palmares

Oficina Local Naranjo

Direccién Regional Huetar Caribe
Oficina Local Limén-Matina

Oficina Local Siquirres

Direccién Regional Chorotega
Oficina Local Liberia

Oficina Local Santa Cruz

Oficina Local Nicoya

Direccidon Regional Huetar Norte
Oficina Local Ciudad Quesada
Oficina Local Santa Rosa

Oficina Local San Rafael de Guatuso
Fuente Auditoria Interna DNCC
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Cuadro N°4
Direcciones y Unidades Nivel Central
Nivel Central

Direccién Nacional

Unidad de Proveeduria Institucional

Asesoria Legal

Contraloria de Servicios

Planificacion Estratégica e Institucional

Direccién de Informacién

Unidad de Gestion Documental

Unidad de Tecnologias de Informacion y Comunicacion
Unidad Financiera

Direccion de Gestion

Unidad de Gestion de Recursos Humanos
Fuente Auditoria Interna DNCC

Para realizar el inventario se utilizo como base el archivo Anexo 1. 20240610 Plantilla
Inventario Nacional 2024 proporcionado por la UTIC. En total se localizaron 949 productos
entre computadoras y sus componentes, de los cuales 626 estaban registrados correctamente
en el archivo, 202 no estaban registrados y 118 estaban registrados en diferente ubicacién. En
las Direcciones Regionales y Oficinas locales se incluyo el equipo dafiado y fuera de uso.

En el siguiente cuadro se muestra la cantidad de equipo y componentes encontrados en el

inventario:
Cuadro N°5
Cantidad de computadoras y componentes
Inventario
Componente En inventario No registrados | Otras ubicaciones | Total
CPU 200 66 65 331
Monitor 152 59 22 233
Teclado 91 12 7 110
Mouse 24 3 0 27
UPS 134 55 23 212
Parlantes 19 7 1 27
Docking 9 0 0 9
Total 629 202 118 949

Fuente Auditoria Interna DNCC
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Grafico N°1
Cantidad de computadoras y componentes

Inventario equipo de cGmputo

No registrados
21%

M Registrados
H Otra ubicacién

B No registrados

Otra ubicacion
13% Registrados

66%

Fuente Auditoria Interna DNCC

A continuacion, se muestra a modo de ejemplo, algunos de los equipos que estan registrados
en Oficinas Locales que no fueron visitadas, sin embargo, se encontraron en otras localidades
durante el inventario:

Cuadro N°6
Ubicacioén segun inventario

Direccion Regional Oficina Local CPU/Laptop
CENTRAL SUR CIUDAD COLON 211027912
CENTRAL SUR CIUDAD COLON 211028039
CENTRAL SUR ASERRI 211027915
CENTRAL SUR ASERRI 211028018
CENTRAL SUR CIUDAD COLON 634024071
CHOROTEGA CANAS 634014221
CHOROTEGA NANDAYURE 634031476
HUETAR CARIBE POCOCI 2 634015929
HUETAR CARIBE POCOCI 2 634022925
PACIFICO CENTRAL OROTINA 634025935
CENTRAL ESTE TURRIALBA 634025658
CHOROTEGA NANDAYURE 634031263

Fuente: Unidad de Tecnologias de Informacién y Comunicacion, cuadro propio de la Al
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En la revision especifica de los equipos registrados en el archivo, se encontré que un 45% no
esta fisicamente en las localidades visitadas. Esta diferencia evidencia la desactualizacién del
archivo, ademas, en las localidades se informo6 que se realizan traslados sin que se respalde
con el formulario correspondiente en el momento adecuado por la premura con que se realiza
el movimiento, sin embargo, la probabilidad de que no quede el registro durante un tiempo
prolongado es elevada, dada la funcion que se realiza en el dia a dia en estas oficinas y el
poco personal con el que se cuenta.

En los siguientes cuadros detalla la informacion:

Cuadro N°7
Equipo registrado en archivo de inventario

Ubicacion Localizados Iocal?zc; dos ;e?r:\s/g:t(:?;
Direccién Regional Central Este 21 43 64
Oficina Local Tejar del Guarco 20 15 35
Oficina Local Cartago 18 12 30
Oficina Local Oreamuno 19 8 27
Direccion Regional Central Sur 82 39 121
Oficina Local Tibas 25 8 33
Oficina Local Curridabat-Desamparados 25 9 34
Oficina Local Guadalupe 25 4 29
Direccién Regional Central Norte 44 63 107
Oficina Local Heredia 12 7 19
Oficina Local Flores 11 12 23
Oficina Local Alajuela 14 9 23
Direccién Regional Central Occidente 27 47 74
Oficina Local San Ramén 3 21 24
Oficina Local Palmares 0 30 30
Oficina Local Naranjo 9 24 33
Direccién Regional Huetar Caribe 31 20 51
Oficina Local Limén-Matina 12 16 28
Oficina Local Siquirres 8 13 21
Direccién Regional Chorotega 8 27 35
Oficina Local Liberia 9 14 23
Oficina Local Santa Cruz 11 8 19
Oficina Local Nicoya 8 8 16
Direccién Regional Huetar Norte 37 46 83
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Oficina Local Ciudad Quesada 17 9 26
Oficina Local Santa Rosa 17 7 24
Oficina Local San Rafael de Guatuso 9 5 14
Nivel Central 107 0 107
Total 629 524 1153

Fuente: Unidad de Tecnologias de Informacién y Comunicacion, cuadro propio de la Al.

Grafico N°2
Equipo registrado en archivo de inventario, no ubicado en el sitio

Equipo ubicado vrs equipo no ubicado

Equipo
ubicado, 55%

Equipo no
ubicado, 45%

B Equipo ubicado

B Equipo no ubicado

Fuente: Unidad de Tecnologias de Informacién y Comunicacion, grafico propio de la Al.

En esas visitas se encontraron equipos dafiados que permanecen por largos periodos de
tiempo ocupando espacios dentro de las Direcciones Regionales y Oficinas Locales, muchas
veces en condiciones ambientales que no permiten siquiera su revision, incluso parte de esos
equipos no se pudo incluir en este inventario.

Se muestran algunas fotografias como evidencia:
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Aunque las Direcciones Regionales y Oficinas locales llevan controles propios del inventario
de equipo, pareciera que no existe comunicacion oportuna con las areas encargadas a Nivel
Central para la actualizacion continua del inventario, el traslado y deshecho de los equipos
dafiados.

En la revision fisica se encontré equipo con la identificacion de patrimonio desprendida y
equipos con doble identificacion de patrimonio.

Se muestran algunos ejemplos de lo mencionado:

Propiedad de

b
e i

En lo que respecta al archivo de inventario se encontraron patrimonios repetidos, ubicando un
equipo en dos lugares, se identificaron algunos con numeros de patrimonio mal digitados, y
otros factores que podrian ocasionar la pérdida de veracidad de la informacién que se envia al
Registro de la Propiedad.

En los siguientes cuadros se presentan algunos ejemplos:

Cuadro N°8
Error en digitacion de patrimonio
Patrimonio Patrimonio
Monitor Teclado
06340029214 064025743
021132197 064025741
06340029216 064025742
06340029215

06340029213
Fuente Archivo de inventario UTIC 2025
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Cuadro N°9
Patrimonios duplicados
. Direccion,
N"’el{ Centralo |\, i4ad o | Oficina Local Nombre Encargadoo | b i onio
egion Area Establecimiento Asignado
BUSTAMANTE
CENTRAL SUR |N.A ASERRI DESAMPARADOS | ERIKAPAOLA 1 55 14543573
o MORA MORA
CENTRAL LADY FONSECA
Sotibete [NA NARANJO SAN MARTIN UARGAS 0211003273
, ESCAZU DE SAN |KENGIE ROJAS
CENTRAL SUR |N.A TIBAS e N 0634025841
: FABIOLA
OFICINA |PEREZ ,
BRUNCA A R sor |NA GONZALEZ 0634025841
GARRO
— |PALMICHALDE | ANGIEL RIVERA
CENTRAL SUR |NA CIUDAD COLON | AL D 0634025842
OFICINA |PEREZ MARICELA
BRUNCA LOCAL |ZELEDON 506 |N-A JIMENEZ MORA | 0634025842
, ERNESTO
PACIFICO AREA DE
EINa NA ANGULO 0634025931
CENTRAL GESTION ANaLLo
CENTRAL LAUNIONDE __ |JENNY MOYA
OCCIDENTE | NA SAN RAMON | 5 AN RAMON SOLIS 0634025931
PACIFICO OFICINA NATALIA MATA
AT DoA™ |orROTINA NA pvalfry 0634025935
CENTRAL SAN ISIDRO SUSANA QUIROS
OCCIDENTE | NA SANRAMON | 5edAS BLANCAS | BARQUERO 0634025935

Fuente Archivo de inventario UTIC 2025

Llama la atencién que tanto en Direcciones Regionales como en Oficinas Locales se observo
la existencia de equipos en buen estado fuera de uso, muchos de estos fueron sustituidos por
equipos alquilados, pero se encuentran aun en las oficinas y podrian ser aprovechados en
otras localidades, algunas oficinas no cuentan con espacios apropiados para almacenar los
equipos fuera de uso y que se encuentran en buen estado, lo que podria provocar que con el
tiempo se darien. En este sentido la Ley General de Control Interno N°82928 cita:

Articulo 8°-Concepto de sistema de control interno. Para efectos de esta Ley, se
entendera por sistema de control interno la serie de acciones ejecutadas por la

8 Ley General de Control Interno. La Gaceta ntimero 169 del 4 de setiembre 2002
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administracion activa, disefiadas para proporcionar seguridad en la consecucion de los
siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

Ante lo evidenciado, queda claro que, un equipo en buen estado, pero descuidado, puede
generar riesgos tanto de seguridad como de productividad, asi como, un uso inadecuado de
los recursos publicos, ademas, la duplicacion de patrimonio esta ocasionando que dos
funcionarios cuenten con el mismo registro, situacion que es contraria a la integridad de los
datos y podria generar que se pierda un equipo y no se detecte.

2.3 Sobre los programas instalados en los equipos de computo

El Reglamento para la Protecciéon de los Programas de Computo en los Ministerios e
Instituciones Adscritas al Gobierno Central N° 37549-JP?, indica:

Articulo 2°-Cada Ministerio e Instituciones adscritas al Gobierno Central, tendran las
siguientes obligaciones

a) Establecer sistemas y controles para garantizar la utilizacion en sus computadoras, tnica
y exclusivamente, de aquellos programas de computo que cumplan con los derechos de
autor correspondientes...

e) Mantener un sistema de informacion que registre los resultados del inventario de equipos

y licencias adquiridas, e instalaciones...

La UTIC proporcioné el archivo denominado Anexo 2. 20240619 Plantilla inventario software,
actualizado al primer semestre de 2024 y respondié a consultas realizadas por esta Auditoria.
En el archivo se encuentran datos referentes a los inventarios de licencias adquiridas,
instalaciones, sistemas y equipos, ademas, segun las consultas realizadas a la UTIC y lo
establecido en la normativa, existen personas responsables en la institucion de realizar las
instalaciones de programas de computo, que son 2 funcionarios en el Nivel Central y 1
funcionario en cada Direccién Regional.

En el archivo de inventario de software se encuentra la hoja denominada “inventario de
instalaciones”, en la que se incluye la fecha de instalacion, usuario, numero de patrimonio,
entre otros.

9 Decreto Ejecutivo N° 37549-JP. Reglamento para la Proteccion de los Programas de Computo en los Ministerios e Instituciones Adscritas
al Gobierno Central. La Gaceta N°43 del 1 de marzo del 2013
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En el siguiente cuadro se visualiza la informacion:

Cuadro N°10
Inventario de instalaciones
Inventario de instalaciones
Nombre del equipo
Numero de patrimonio é mac
Ubicacion del equipo
Tipo de equipo
Activo propio o alquilado
Fisico / virtual
Sistema operativo
Cantidad procesadores / nucleos
Software instalado
Fecha de instalacion

Funcionario que autoriza la instalacion
Fuente: Unidad de Tecnologias de Informacion y Comunicacion, cuadro propio de la Al.

También contiene una hoja con la informacioén de las licencias adquiridas, que contiene la
siguiente informacion:

Cuadro N°11
Inventario de licencias

Inventario licencias adquiridas
Descripcion licencia
Fabricante
Tipo/esquema de licencia
Otro tipo
Cantidad total adquirida
Cantidad de licencias instaladas
Cantidad de usuarios / equipos autorizados por licencia
Periodo vigencia de la licencia
Fecha de vencimiento
Numero de contratacion

Otro indicar
Fuente: Unidad de Tecnologias de Informacion y Comunicacion, cuadro propio de la Al

En las visitas realizadas para el inventario de equipo se realizé también la revision de los
programas instalados en las computadoras, en este proceso se revisaron tanto los equipos
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propios como los alquilados, algunos equipos no fueron revisados debido a que el usuario no
estaba presente. En total se extrajo la informacion de 237 equipos. En el siguiente cuadro se
muestra la cantidad de equipos revisados por localidad:

Cuadro N°12
Equipos revisados por localidad

Ubicacién Cantidad de equipos

Direccién Regional Central Este 8
Oficina Local Tejar del Guarco 5
Oficina Local Cartago
Oficina Local Oreamuno
Direccién Regional Central Sur 1
Oficina Local Tibas

Oficina Local Curridabat-Desamparados
Oficina Local Guadalupe

Direccién Regional Central Norte
Oficina Local Heredia

Oficina Local Flores

Oficina Local Alajuela

Direcciéon Regional Central Occidente 1
Oficina Local San Ramén

Oficina Local Palmares

Oficina Local Naranjo

Direccién Regional Huetar Caribe
Oficina Local Limén-Matina

Oficina Local Siquirres

()]
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Direccién Regional Chorotega 20
Oficina Local Liberia 9
Oficina Local Santa Cruz 7
Oficina Local Nicoya 10
Direccién Regional Huetar Norte 11
Oficina Local Ciudad Quesada 6
Oficina Local Santa Rosa 5
Oficina Local San Rafael de Guatuso 6
Nivel Central 30

Total 237
Fuente Auditoria Interna DNCC
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Los datos extraidos fueron analizados por esta auditoria, se determind que los programas
instalados son de uso permitido y fueron instalados, segun las consultas realizadas por los
usuarios autorizados.

Por lo expuesto, conforme con lo revisado y aportado que, en este punto, la administracién
cumple de conformidad con marco normativo en esta materia.

3. Seguimiento de informes anteriores

Esta Auditoria Interna realizé en anos anteriores estudios relacionados al cumplimiento del
Reglamento para la proteccion de los programas de computo. Durante el primer trimestre del
afo en curso se llevdo a cabo el seguimiento de las recomendaciones que permanecian
pendientes. A continuacion, se detalla el resultado:

e SA-01-2019: Cumplimiento con el Decreto 37549-JP Reglamento para la proteccién de
los programas de computo en los Ministerios e Instituciones adscritas al Gobierno
Central adscritas al Gobierno Central: Mediante oficio DNCC-AI-OF-017-2025, con
fecha 27 de enero de 2025, se consultd a la sefora Directora Nacional de la DNCC,
Marianella Ribas Fallas, sobre el avance y estado actual de la recomendacion 4.12, del
qgue se recibié como respuesta:

4.12. Incorporar en la institucién el mecanismo de valoracion de riesgo y la participacion de
los funcionarios en las evaluaciones de control interno y acciones de mejora. (2.4) Plazo
seis meses

Se acordo con la unidad de Planificacion Institucional, realizar una valoracién en el catalogo
de riesgos, para que puedan agregar en conjunto con la Direccion de Informacién todos
aquellos que sean necesarios para la proteccion de programas de computo.

Por tanto, es criterio de esta Auditoria que la recomendacion se mantiene sin cumplir.

e SA-004-2021: Estudio de caracter especial para evaluar el cumplimiento del
Reglamento para la Proteccion de los Programas de Cémputo, N° 37549-JP en la DNCC:
Mediante oficio DNCC-AI-OF-020-2025, con fecha 27 de enero de 2025, se consult6 al
Senor Giovanni Ledén Jiménez Director de Informacion de la DNCC, sobre el avance y
estado actual de las recomendaciones 4.3y 4.8

4.3 Gestionar y supervisar las acciones correspondientes para que en un plazo razonable
se automaticen los procesos de control de inventario de equipos y programas de computo,
que sea extensible a la Institucion tanto a Nivel Central, a Nivel Regional, y a Nivel Local,
segun corresponda. (Plazo de cumplimiento: 10 meses).
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Finalmente como se indico en el punto 8, una vez aprobada y publicada la gestion
presupuestaria la UTIC promovio el proceso de contratacion 2024LY-000023, que a través
de la plataforma ARANDA busca entre ofras cosas, la implementacion del proyecto de
inventario de bienes TIC (llamado ADM), dicha contratacion generd el contrato
0432024000200090-00 que arrancoé con el pasado 11 de noviembre y que segun el
cronograma entregado por la empresa adjudicada se espera que la Tarea 5 esté cerrando
la etapa de implementacion el 31 de marzo 2025. Por lo que nos quedaria pendiente por
comunicar es la salida a produccion de dicha herramienta para el uso de todas las areas
informaticas regionales y la UTIC.

La UTIC actualiz6 el estado de esta recomendacion mediante el oficio DNCC-DI-UTIC-OF-046-
2025, que se indica:

» El proceso de configuracion, implementacion y puesta en marcha de estos modulos
finalizé la primera semana de marzo...

Por tanto, es criterio de esta Auditoria que la recomendacién ha sido cumplida, quedando
sujeto a su verificacion en caso de que lo considere pertinente.

4.8 Coordinar en lo correspondiente con la Unidad de Proveeduria Institucional la
actualizacion de toda la informacion de los movimientos de bienes patrimoniales de equipos
de computo, que incluye el plaqueo de bienes (altas, bajas, préstamos y traslados); sin
embargo, ante la duda la Administracion debe plantear las consultas ante la Direccion
General de Administracion de Bienes y Contratacién Administrativa, en procura de que se
cumplan los procedimientos de identificacion de bienes, fisicamente, en inventarios y a
través del SIBINET. (Plazo de cumplimiento: 8 meses)

Desde el 6 de setiembre del afio 2021 se informé a la Proveeduria Institucional sobre las
acciones que se venian realizando para regularizar y ordenar el registro patrimonial de los
bienes tecnoldgicos, por lo que, en el mes de marzo del 2024 se remitié el oficio DNCC-DI-
OF-047-2024 (ver adjunto) a la Sra. Depsy Espinoza Fuentes, Proveedora Institucional, a
fin de informarle sobre esta recomendacion y a su vez, detallandole sobre las acciones
emprendidas, en dicho oficio se le solicita a la Sra. Espinoza Fuentes valorar las acciones
realizadas y en caso de identificar actividades que dependan de esta Direccion, se nos haga
saber a fin de coordinar lo que corresponda, a la fecha.

El 3 de febrero del 2025 se remite oficio DNCC-DI-OF-009-2025 a la Sra. Lady Leitén Solis
y al Sr. Alexander Calvo, esto con el fin de informar sobre las acciones realizadas y consultar
Sobre acciones que se consideren necesarias por parte de la Direccion de Informacion.
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A pesar de que la Direccidn de Informacion ha realizado esfuerzos para coordinar con la Unidad
de Proveeduria, no se ha logrado cumplir con lo solicitado, por tanto, es criterio de esta
Auditoria que la recomendacion se mantiene parcialmente cumplida.

4. Conclusiones

4.1 La solucion sistematizada Aranda podria proporcionar datos solicitados en el Reglamento
para la Proteccion de los Programas de Cémputo, N° 37549-JP, sin embargo, no ha sido
instalada en la totalidad de equipos que se utilizan en la institucién.

4.2 En la solucién sistematizada Aranda se deben incluir algunos datos de forma manual, como
el numero de patrimonio del equipo y la localizacion, lo que podria generar errores u omisiones,
por lo que seria conveniente que la administracion analice ese registro y tome las medidas que
correspondan, con el fin de minimizar ese riesgo.

4.3 En la normativa institucional vigente, no se ha incluido lo referente a la existencia, uso,
procedimiento de instalacion y otros datos correspondientes al componente Aranda, asi como
lo referente a los equipos alquilados.

4.4 Existe norma y elementos de control internos y externos relacionados con el uso adecuado
de equipo y programas de computo, sin embargo, no se aplican correctamente y en los tiempos
adecuados procurando su cumplimiento.

4.5 El uso inadecuado de las contrasefias, es contrario a lo establecido en el lineamiento y las
normas conexas. Aunque no se cuenta con evidencia, se considera importante mencionar el
tema, ya que el acceso al equipo es exclusivo del funcionario, como un elemento de control y
seguridad.

4.6 El archivo de inventario de equipo de cdmputo en formato Excel, proporcionado por la UTIC
para realizar este informe, contenia informacién desactualizada, algun equipo no fue ubicado
en el sitio, equipos ubicados no estaban en el archivo, equipo con ubicacién diferente.

4.7 Se encontraron errores de digitacion en los datos incluidos en el archivo de inventario de
equipo de computo, tales como numeros de patrimonio incorrectos, duplicidad de datos, entre
otros.

4.8 En las Direcciones Regionales y Oficinas locales se ubicé equipo fuera de uso y en buen
estado, que se podria aprovechar en otras localidades.

4.9 En el inventario de equipo de computo se encontraron equipos con el numero de patrimonio
desprendido y con doble numero de patrimonio.
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4.10 Hay un exceso de equipo dafiado en las Direcciones Regionales y Oficinas locales, que
no se retira del inventario, ni se desecha, ocupando espacios que podrian ser aprovechados
de otra forma, ademas, la acumulacion podria generar contaminacion en el ambiente y creacion
de plagas.

4.11 Se dara continuidad al seguimiento de recomendaciones pendientes de los informes SA-
01-2019 (4.12) y SA-004-2021 (4.3 y 4.8).

5. Recomendaciones

De conformidad con las competencias y deberes que le confieren a la Auditoria Interna, el
articulo 12, inciso c); el articulo 22 y el articulo 32 de la Ley General de Control Interno, esta
Auditoria Interna recomienda al Jerarca y Titulares subordinados, a quienes se dirigen de
manera especifica las recomendaciones en cada servicio de Auditoria, lo siguiente:

Al director (a) de informacion de la DNCC, o quien ocupe su cargo

5.1 Girar instrucciones para que se realice la instalacion del componente Aranda en todas las
computadoras de la DNCC. Plazo maximo de 3 meses (30 de setiembre de 2025). (2.1.1)

5.2 Realizar las gestiones correspondientes para que se verifique la informacién que se incluye
de forma manual en el componente Aranda, de manera que sea confiable y libre de sesgos.
Plazo maximo de 6 meses (10 de diciembre de 2025). (2.2)

5.3 Gestionar las modificaciones a la norma emitida por la Direccién de Informacion, para que
se incluya lo correspondiente a la solucion sistematizada Aranda y lo referente a los equipos
alquilados. Plazo maximo de 5 meses (20 de noviembre de 2025). (2.1.2)

5.4 Realizar las gestiones para que se envien recordatorios sobre la importancia de utilizar los
elementos de control internos, formularios de traslados de equipo y otros, en el tiempo
adecuado y las consecuencias de no acatamiento. Plazo maximo 1 mes (21 de julio de 2025).
(2.1.2)

5.5 Emitir recordatorio del deber de mantener la confidencialidad de contrasenas, asi como, la
prohibicion de compartirla, sefalando las implicaciones legales correspondientes. Plazo
maximo 1 mes (21 de julio de 2025). (2.1.2)

5.6 Girar instrucciones para que se actualicé el inventario de equipo de computo con mayor
frecuencia, para que se incluyan los equipos nuevos. Plazo maximo de 6 meses (10 de
diciembre de 2025). (2.2)
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5.7 Realizar las gestiones correspondientes para que se revisen y depuren los archivos de
inventario, con el fin de que se corrijan errores de digitacion de datos. Plazo maximo de 1 mes
(21 de julio de 2025). (2.2)

5.8 Analizar y girar las instrucciones de manera conjunta con las Direcciones del Nivel Central
y Direcciones Regionales, para se tomen las acciones correspondientes al equipo que no se
esta utilizando, segun las necesidades institucionales y un buen uso de esos recursos. Plazo
maximo de 3 meses (30 de setiembre de 2025). (2.2)

Al director (a) de Gestion, o quien ocupe su cargo

5.9 Girar instrucciones a la Unidad de Proveeduria para que revise y se realicen correcciones
en los equipos de manera que cuenten con el numero de patrimonio que les corresponde, de
conformidad con las responsabilidades atribuidas a las Proveedurias Institucionales por la
normativa vigente en esta materia. Plazo maximo 6 meses (10 de diciembre de 2025). (2.2)

Al Sub-Director Nacional (a) en coordinaciéon con la Asesoria Legal, la Direcciéon de
Gestion y la Direccién Informacion del CEN-Cinai, o quienes ocupen su cargo

5.10 Coordinar y articular conjuntamente las actividades relacionadas con la determinacion de
las condiciones del equipo de computo; sea en estado obsoleto o danado y proceder con lo
atinente al desecho en caso de que corresponda. Plazo maximo 1 afio (18 de junio 2026). (2.2)
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